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	Object
	BCP (Business Continuity Plain)



♥ 기출문제 
	종목
	문제

	관리102회-2
	정보시스템 채해 복구의 수준별 유형을 분류하고 RTO(Recovery Time Object)와 RPO(Recovery Point Object)관점에서 비교 설명하시오

	조직101회-1
	3. BCP(Business Continuous Planning)에서 RTO(Recovery Time Objective)와 RPO(Recovery Point Objective)에 대하여 설명하시오. 

	조직101회-2
	1. 최근 공공기관 지방이전에 따라 각 기관의 정보자원에 대한 지방이전 수요가 늘어나고 있다. A기관은 이전 시 BCP(Business Continuous Planning) 기반하에 업무의 지속성을 유지할 수 있는 이전전략을 수립하고자 한다. 다음 각 항목에 대하여 설명하시오. 



♥ 암기노트 
	[정의] 갑작스런 재난, 재해가 발생하더라도, 기업의 비즈니스 연속성을 보장할 수 있도록 모든 프로세스 플랜을 수립하는 일련의 계획.
[키워드] 비즈니스 연속성, 재해 대책, BS 25999인증, DRS, ISO22301
[구성요소] DRS, BR, BIA, Backup, Planning, 
[절차] 정책 수립 > BIA > 전략 개발 > 방안마련 > BCP 구현&운영 > 훈련 > 유지보수
[연관토픽] ISO22301, BS25999, DRP/DRS, BCM, BIA, 



♥ 마인드맵
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1. 기업의 비즈니스 연속성 보장체계, BCP (Business Continuity Plain)의 개요.
가. BCP (Business Continuity Plain)의 정의
- 갑작스런 재난, 재해 발생시 24시간 365일 비즈니스 연속성을 보장할 수 있도록 
모든 프로세스 플랜을 수립하는 일련의 계획.
나. BCP의 필요성
	구분
	설명

	기술적 측면
	재해 대비 시스템 복구 기능이 정보시스템 필수 요소로 인식

	내부환경 측면
	시스템 중지로 인한 영업손실에 대한 기회비용 발생 방지

	외부환경 측면
	고객의 신뢰성 확보 및 경쟁력 향상/대회 신뢰도 향상



2. BCP 프레임워크 및 구성요소
가. BCP 프레임워크
	구분
	BCP

	항목
	재해복구
	업무복구
	업무재개
	비상계획

	대상
	핵심 업무지원 어플리케이션
	핵심 업무
프로세스
	업무 프로세스
전반
	내외부로부터의 사건, 문제 해결 관리

	산출물
	재해복구계획
	업무복구계획
	대체 프로세스 계획
	업무비상 대응계획

	위기관리



나. BCP 구성요소
	구분
	설명
	대상

	DRS
	Disaster Recovery Service 
BCP의 최소 방어 대책으로 IT중심의 Asset 보장
	IT시스템 및 자산

	BR
	Business Recovery
기업의 연속성을 위한 중요 업무 등을 복구
	핵심 업무 프로세스

	BIA
	Business Impact Analysis
RPO/RTO를 사전에 파악, DR센터로 이동 고려
	비즈니스 복구
우선순위 파악

	Backup
	백업 데이터의 송수신 및 보관
	기업 데이터 
어플리케이션 데이터

	Planning
	업무 및 데이터의 중요도 분류 및 선정
	IMP, DRP 작성



3. BCP 구축 프로세스
	 단계
	세부사항
	산출물

	정책 수립
	기업의 현황 분석 및 범위 산정
	정책/계획의 범위, 경영진 승인

	BIA 분석
	위험의 영향도 및 업무 중요도 분류/산정
	MTD / MTTR / MTTF

	전략개발
	DR/백업 센터 구축 및 구축전략 수립
	복구 전략 수립

	대응방안 마련
	장애 발생시 대응방안, 운영방안 강구
	복구절차서, 복구계획

	BCP구현 및 운영
	백업센터 유형, 운영형태, 기술형태 등 복구 계획 마련/구축
	복구센터 및 복구 정책 기준서

	훈련 및 교육
	주기적인 훈련 및 관련자 교육 진행
	DRP, 훈련 결과보고서

	유지보수
	주기적인 테스트를 통한 개선작업 도출
	주기적인 검토
및 테스트결과보고서



4. BCP와 DRS의 차이점
	구분
	BCP
	DRS

	목적
	비즈니스 전반을 복구
	인프라와 IT자산 복구

	범위
	정책, 프로세스, 인력, IT자산
	IT자산

	내용
	비즈니스 연속성 확보
	신속한 시스템 복구

	담당
	전사 측면
	IT부서 측면

	산출물
	재해복구 계획, 업무복구 계획
	업무 복구 계획


									끝
이하 공백은 보충자료 및 포스트잇 붙일 여백임.






























	Object
	BIA(Business Impact Analysis)



1. 업무 분석을 통한 복구 우선순위 파악, BIA (Business Impact Analysis)의 개요.
가. BIA (Business Impact Analysis)의 정의
- 장애나 재해 발생 시, 사업에 미치는 영향에 대해 정성적/정량적 분석/평가하여 업무
복구 우선순위를 구분하기 위한 BCP의 핵심 절차.

나. BIA의 주요 식별 항목
	구분
	설명
	세부 항목

	중요 업무
식별
	핵심 업무 프로세스와 워크플로우 식별
	업무 절차서, 업무 프로세스

	중요 자원
식별
	핵심 프로세스에 필요한 중요 자원 식별
	IT자원, 인력, 데이터 등

	위험분석
	업무 중단으로 인한 정성적/정량적 영향 평가
	매출감소, 재정손실, 
시장 점유율 손실 등



2. BIA 수행 단계 및 도출 항목
가. BIA의 수행 단계
	단계
	항목
	설명

	1
	주요 업무 프로세스
식별
	프로세스의 종류와 유형에 따른 분류 및 타켓 식별

	2
	재해 유형 및 가능성 식별
	업무에 영향을 줄수 있는 재해의 유형 및 리스트 식별

	3
	재해 시 손실 평가
	업무 중단에 따른 손실 산출

	4
	업무 중요성 및 복구대상 설정
	손실에 따른 업무 중요도 산정 및 복구 범위 결정

	5
	주요 업무 프로세스
복구 시간 설정
	업무의 손실 및 영향을 최소화 할 수 있는 복구 목표시간 설정



나. BIA의 도출 항목
	항목
	내용

	RSO
	Recovery Scope Objective: 복구 범위 목표
재해 발생 시 복구되어야 할 업무들의 종류와 범위(계정계, 정보계, 대외계)

	RTO
	Recovery Time Objective: 복구 목표 시간
재해가 발생한 후 서비스를 복구하데까지 걸리는 최대 하용 가능 시간

	RPO
	Recovery Point Objective: 복구 목표 시점
재해로 인하여 서비스를 복구하였을 때, 유실을 감내할 수 있는 허용 시점

	RCO
	Recovery Communication Objective:  네트워크 복구 목표
각종 통신 매체들의 정상가동 재개 시간 범위
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