	토픽 이름
	핀테크(FinTech)

	분류
	IT 경영전략 > 핀테크(FinTech)

	키워드
	금융+기술 융합, 컨버전스, 간편결제, 인터넷전문은행, 비대면서비스

	암기법
	


기출문제

	번호
	문제
	회차

	1
	핀테크(Fin-Tech)의 블록체인 기술(Blockchain Security Technology)
	108.응용.1

	2
	1.전자금융과 핀테크를 비교하고 OPEN API를 이용한 금융데이터 공유 활성화를 설명하시오.

[전자금융] 인터넷뱅킹, ATM거래, 스마트뱅킹, 폰뱅킹(텔레뱅킹)을 전자금융
	108.응용.4

	3
	2. 최근 대두되는 인터넷전문은행을 설명하고, 이를 실현하기 위해 핀테크 오픈 플랫폼을 활용할 수 있는 방안을 설명하시오.
	107.관리.4

	4
	3. 핀테크(FinTech)를 정의하고 보안측명의 이슈와 해결방안을 설명하시오
	105.관리.1


모의고사

	번호
	문제
	회차

	1
	핀테크에 대해 다음을 설명하시오.

가. 핀테크의 등장배경

나. 핀테크 서비스 영역

다. 국제적 핀테크 서비스 동향
	2015.04.응용.2

	2
	핀테크의 등장배경과 핀테크 산업을 분류하고, 핀테크를 위한 보안기술 패러다임 전환과 이로 인한 핀테크가 정보보호산업에 미치는 영향에 대해 설명하시오.
	2015.05.응용.2

	3
	최근 정부차원에서 정책방향을 변경하면서 핀테크에 대한 육성 및 지원을 강화하고 있다. 핀테크에 대한 주요 서비스 유형을 설명하고, 국내 핀테크 시장활성화의 선제조건에 대하여 설명하시오.
	2015.06.관리.4

	4
	핀테크 관점에서 애플페이와 삼성페이에 대해 설명하고 사용성/통신/보안 관점으로 비교하시오.
	2015.06.응용.3

	5
	핀테크 대출약정서비스에 대해 설명하시오.
	2015.07.관리.1

	6
	최근 핀테크 등의 모바일 환경 기반의 고신뢰 인증이 필요한 서비스 산업의 확대에 따라 FIDO(Fast Identity Online)와 같은 인증방식이 대두되고 있다.

다음 질문에 대해서 설명하시오

가. FIDO의 개념 및 특징

나. FIDO의 표준 프로토콜

다. FIDO의 활용 방안 및 동향
	2015.07.관리.4

	7
	핀테크의 발전에 따라 편리한 금융서비스들이 경쟁적으로 등장하고 있다. 편리하고 안전한 금융 서비스를 위한 이상금융거래 탐지시스템의 중요성이 높아지고 있다. 아래 물음에 답하시오.

가. FDS(Fraud Detection System) 주요기능 

나. FDS(Fraud Detection System) 탐지모델

다. FDS(Fraud Detection System) 도입시 사전 고려사항
	2015.10.응용.3

	8
	11. 핀테크(Fin-Tech)와 기술금융(Technology based Financing)을 비교하여 설명하시오.
	2015.12.관리.1

	9
	최근 핀테크 열풍 속에서 블록체인(blockchain) 기술에 대한 관심도가 높아지고 있다. 블록체인(blockchain) 기술에 대해 설명하고, 블록체인을 이용하면 어떻게 기존 금융 시스템을 혁신할 수 있는지 설명하시오.
	2015.12.관리.4

	10
	핀테크 오픈플랫폼(FinTech Open Platform)에 대해서 설명하시오.
	2016.04.관리.1

	11
	최근 본격적인 핀테크 금융 서비스의 확산으로 주목 받고 있는 기술에 대해 설명하시오.

가. FIDO  나. 블록체인  다. 이더리움
	2016.05.관리.4

	12
	핀테크에 대한 관심과 기대감이 크게 증가하고 있으나, 본질적인 카드사

정보유출 사고 및 해킹 등으로 ICT 기술을 활용한 금융서비스의 안전성 확보에 있어서는 아직 우려의 목소리가 높다. 핀테크 활성화 위해 다양한 측면의 보안 기술방안에 대해 설명하시오.
	2016.05.응용.2


	13
	6. 금융위원회에서는 2015 년 12 월부터 '비대면 실명확인'을 허용하며 핀테크 활성화를 위한 제도개선을 추진하였다. 이와 관련하여 다음 내용을 설명하시오.

   가. 비대면 실명인증의 등장배경

   나. 비대면 실명인증을 위한 비대면 보안 인증기술

   다. 비대면 실명인증 방식 사례
	2016.06.관리.3

	14
	5. 금융위원회에서는 2015 년 12 월부터 '비대면 실명확인'을 허용하며 핀테크 활성화를 위한 제도개선을 추진하였다. 이와 관련하여 다음 내용을 설명하시오.

   가. 비대면 실명인증의 등장배경

   나. 비대면 실명인증을 위한 비대면 보안 인증기술

   다. 비대면 실명인증 방식 사례
	2016.06.응용.3

	15
	핀테크 애플리케이션도 모바일 애플리케이션의 한 갈래이기 때문에 모바일 애플리케이션들이 가지고 있는 취약점을 그대로 따른다. OWASP 재단의 모바일 보안 프로젝트에서는 모바일 애플리케이션에서 빈번하게 나타나는 취약점 10가지를 소개하고 있다. 

핀테크 애플리케이션 관점에서 OWASP Mobile TOP 10 Risks를 설명하고 해결방안을 설명하시오.
	2016.07.관리.3

	16
	3. 최근 핀테크 산업의 육성과 연계를 위한 금융권 공동의 오픈 API 플랫폼이

구축되었다. 오픈 API 플랫폼의 필요성을 설명하고, 오픈 API 플랫폼의 구성 및 활용 방안을 사례를 들어 설명하시오.
	2016.10.응용.4

	17
	1. IT 기술을 금융에 접목해 기존 서비스를 개선하려는 핀테크 서비스가 다양하게 출시되고 있다. 이러한 핀테크 서비스를 제공하기 위한 핵심 기술인 블록체인 기술과 국내외 블록체인 기술 활동 현황에 대하여 설명하시오.
	2017.01.관리.2


I. 금융(Financial)과 기술(Technology)의 융합,핀테크(FinTech)의 개요
1. 핀테크(FinTech)의 정의
- 금융(financial)과 기술(technique)의 합성어로 모바일 결제, 송금, 개인자산관리, 크라우드펀딩 등 

금융 서비스와 관련된 기술을 의미
2. 핀테크의 등장배경
- 모바일 혁명과 함께 오픈소스, 클라우드 기술의 대두, 금융 소비자들의 새로운 금융 서비스 요구가 
핀테크의 발전을 촉진
- 지불수단의 다양화, 보안 기술의 발달, 소셜미디어와의 협력
3. 핀테크의 특징
	특징
	설명

	높은 접근성
	IT기술(모바일, 빅데이터)로 언제 어디서나 서비스 이용 가능

	저비용
	인터넷 기반으로 서비스가 제공되기 때문에 초기 투자비용이 적고 인건비도 절약

	부가가치 
창출용이
	개인과 기업 고객과 관련된 다양한 데이터를 수집하여 분석함으로써 새로운 부가가치를 창출


II. 핀테크의 분류
가. 핀테크 산업별 분류
	분야
	대표서비스
	주요내용

	송금분야-
전자화폐
	비트코인,
M-Pesa
트랜스퍼
와이즈
	- 온라인으로 거래 가능한 가상화폐, 비트코인 등 신규로 등장한 화폐와 M-Pesa 등 기존 화폐의 결제 수단을 보조하는 화폐를 통칭
- 전자화폐 외 개인, 기업 간 송금 서비스 등도 포함 가능

	결제분야-
전자결제
시스템
	페이팔
알리페이
스퀘어
	- 제품 및 서비스 구매 시 사용자가 미리 등록한 카드나 계좌정보를 활용하여 간편하게 결제가 가능하도록 한 전자 결제 서비스
- 핀테크 사업자와 은행, 카드사 등 기존 금융업체가 제휴한 서비스 형태가 많으며, NFC, 전자지갑 등 사용자에게 친숙한 서비스가 지속적 출시중

	투자분야-
금융투자 
플랫폼

	앤젤리스트
랜딩클럽
쿠오보
	- 대출, 창업자금지원 등 투자 관련 금융을 서비스하는 온라인 플랫폼
- 금융투자 플랫폼은 기존 금융 대비 낮은 수수료, 신속한 이체, 사용자 친화적 UI로 시장 점유율을 높이는 중. 특히 빅데이터를 기반으로 사용자 신용도를 분석하여, 기존 금융 대비 높은 변제율과 낮은 사고율이 특징
- 온라인 플랫폼은 스타트업, 중소상공인 등 기존 금융의 투자를 받지 못한 기업의 자금처로 인식되며 중소기업 및 스타트업 활성화의 성장 원동력으로 자리매김


- 핀테크 사업은 크게 송금분야, 결제분야, 투자분야로 나뉘어 질 수 있음. 현재 송금과 결제 분야의 융합이 가장 활발하며 일부 국가는 인터넷 은행, 자금 투자 등 금융 본연의 업무까지 확대 중
- 핀테크 산업은 화폐, 결제, 투자 등 기존 금융이 담당하던 서비스와 IT 기술이 결합하여 기존 금융이 시도하지 못한 신규 부가가치를 만들어 내는 성과를 보이고 있음.
나. 핀테크 사업영역
	사업영역
	내용
	세부 영역

	지급결제
	이용이 간편하면서도 수수료가 저렴한 지급결제서비스를 제공함으로써 지급결제시장의 진입장벽 완화
	Infrastructure, Online Payments, Foreign Exchange

	금융데이터 
분석
	개인과 기업고객과 관련된 다양한 데이터를 수집하여 분석함으로써 새로운 부가가치를 창출
	Credit Reference, Capital Markets, Insurance

	금융 S/W
	보다 진화된 스마트기술을 활용하여 기존 방식보다 효율적이고 혁신적인 금융업무 및 서비스 관련 SW제공
	Risk Management, Payments, Banking,

Asset Management, Insurance, 

Accounting

	플랫폼
	전 세계 기업과 고객들이 금융기관의 개입 없이 자유롭게 금융거래를 할 수 있는 다양한 거래기반을 제공
	P2P Lending, Trading Platforms,
Personal Wealth, Aggregators


III. 전자금융과 핀테크의 비교
	구분
	전자금융
	핀테크

	정의
	- 인터넷뱅킹, ATM거래, 스마트뱅킹, 폰뱅킹
	- 기술이 핵심요소로 작용하는 금융 서비스 
혁신

	포지셔닝
	- 조정자 (Facilitator)
- 기존 금융서비스의 가치사슬에 포함되어 효율성 개선 지원
	- 파괴자 (disruptor)
- 기존 금융서비스의 전달체계를 탈중개화 시키거나 완전히 새로운 방식으로 제공

	주요역할
	- 금융 인프라 지원
	- 기존 인프라 우회 또는 대체하여 금융서비스 직접 공급

	관련기업
	- IBM(IT솔루션), Infosys(하드웨어), SunGard(금융소프트웨어), Symantic(정보보안)
	- Alipay(지급결제), transforwise(외환송금), kickstarter(크라우드 펀딩), lending club(p2p 대출), wealthfront(자산운용), fidobank(인터넷 뱅킹) coinbase(비트코인)

	수익모델
	- 고객 접점은 금융회사가 주도
- IT가 금융거래의 후선에서 지원
- 금융거래 처리 효율 향상
	- 고객 접점을 비금융 회사가 주도
- 금융회사가 금융거래의 후선에서 지원
- 고객 경험 개선

	개념도
	- 자금공여자(대부자)-금융회사(+금융망)-자금수요자(차입자)
	- 자금공여자(대부자)-플랫

	비고
	- PC기반, 금융회사/대형 IT회사 중심
	- 모바일 기반, 스타트업 중심


IV. 핀테크 오픈 플랫폼(FinTech Open Platform)의 개요
가. 핀테크 오픈 플랫폼의 정의
   - 표준화된 오픈 API를 핀테크 기업에 제공하고 핀테크 기업은 이를 활용해 자체 서비스를 만들어 
유통시기는 기술 플랫폼
   - 다양한 핀테크 서비스를 활용하는데 있어 기술적 장벽을 낮추어 스타트업 기업이 핵심 역량에 집중할 수 
있도록 기회를 제공하는 기업간 상생모델로 자리매김 가능.
나. 핀테크 오픈 플랫폼의 구성도
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 - 표준화된 은행 Open API와 Test Bed로 구성된 플랫폼
 - 은행/증권사의 표준화된 기술 규격을 기반으로 서비스개발
다. 인터넷 뱅킹과 핀테크 오픈 플랫폼의 비교
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라. 핀테크 오픈 플랫폼의 기술요소
	기술요소
	설명

	Open API
	· 표준화된 은행 Open API 구축

	인증기술
	· 공인인증서 대체 기술 개발, 간편 결제 수단 개발
· FIDO (First IDentification Online)
사용자의 고유한 생체정보(지문, 홍체, 얼굴인식 등)에 기반하여 인증

	FDS
	· Fraud Detection System 이상행동탐지시스템
· 단말기상에서 접속 기록 ( 과거 패턴 정보 구축 ( 오용거래, 이상거래 탐지

	금융데이터분석
	· 금융 환경에 적합한 빅데이터 분석 솔루션 및 빅데이터 플랫폼 개발


V. 핀테크 영역 확대를 위한 기술
	구분
	관련 기술
	기술 내용

	보안
	지문인식
	· 애플에 지문인식 센서를 통해 Touch ID 보안 제공
· ETRI에서 개발한 “카드터치”라는 새로운 본인 인증 방식과 같이 스마트폰과 기존 
인프라를 접목
· 국제 모바일 뱅킹 연합체인 국제온라인인증컨소시엄은 바이오 인식과 공인인증서의 결합을 새로운 표준으로 발표

	
	바이오인식
	· 홍채, 정맥, 얼굴, 목소리 등 사람마다 다른 특징을 인식시켜 개인식별 수단으로 활용

	
	FDS
	· Fraud Detection System, 이상거래 탐지시스템

	
	FIDO
	· First IDentification Online, 생체인식을 위한 기술

	통신
	NFC
	· Near Field Communication
· 휴대전화를 단말기로 사용하여 신용카드를 휴대전화에 접촉하는 형태로 결제 수행

	
	Beacon
	· 매장 진입 고객의 스마트폰을 인식, 각종 쇼핑 정보를 전송

	
	Geo-fencing
	· 소비자가 울타리 내에 입장하면 정보를 제공하는 가상 권역 설정 기술

	분석
	빅데이터
	· 대출 및 투자 관련 업무의 경우 빅데이터와 소셜데이터 등 대안적인 데이터를 활용한 프로세스를 통해 기존 리스크 산정 및 예측 방식보다도 높은 정확성 확보


VI. 핀테크 보안취약점 및 해결방안
가. 핀테크 보안취약점
	구분
	상세설명

	개인 금융정보 유출
	· 상대적으로 보안이 취약한 모바일이나 웹 상에서 개인 금융정보의 유출 가능성 존재

	Fraud 발생
	· 새로운 거래 채널이 생겨남에 따라 기존 FDS의 Detect를 피해 나가는 새로운 금융 사기 및 도용 사고 발생 가능성 존재

	다양한 채널에 따른 관리요소 증가
	· 여러 핀테크 서비스를 제공하기 위해 오픈된 채널의 증가에 따른 보안관리 요소가 증가함에 따라 이를 관리해야하는 요소 및 비용의 증가


나. 핀테크 보안취약점 해결방안
	분야
	해결방안
	설명

	관리적
측면
	전사적 위험관리 전략
	· 결제 전반의 기술, 정책적 보안 대책을 통합 수립하고 내부 반영

	
	FDS적극 활용
	· 사후보안 강화 ( 간편결제 기반마련 ( 결제이탈 최소화 ( 
규모의 경제
· 지불결제 프로세스의 결제 선순환 구조 마련

	
	자율적 책임의식
	· 보안 사고에 대해 서비스 제공자가 스스로 보안을 증명/책임지는 
문화

	기술적
측면
	IT신기술 금융서비스 융합
	· SNS, IoT, 클라우드, 빅데이터 등 신기술 적극적인 금융서비스와의 
융합 시도

	
	편의성 확보를 위한 
웹표준 활용
	· 웹 표준을 활용한 OS, 브라우저 독립적인 서비스 제공

	
	다양한 보안수단 활용
	· OTP, SMS, 보안SW, Token등 다양한 인증 수단을 확보하고 이를 활용하여 안전한 거래 유도

	제도적
측면
	금융보안 수준 인증제 도입
	· 국제 수준에 부합하는 “금융 보안 수준 인증제”를 도입하여 국내 
금융시장 파트너십 활성화

	
	시장에 의한 보안 강화 유도
	· 금융회사에서 모든 재무적 피해를 보상하게 되어 있어 IT컨버전스에 소극적임
· 세부적인 재무적 보안적 절차 마련 필요

	
	핀테크 육성 투자환경 개선
	· 핀테크 육성 컨트롤 타워의 정립, 인력 양성 프로그램 준비 및 투자를 저해하는 규제 개선 검토


