	토픽 이름
	BIA(Business Impact Analysis)

	분류
	IT 경영전략 > BCP > BIA

	키워드(암기)
	위험분석, 핵심업무 식별, 복구 우선순위, RTO, RPO, MTD

	암기법(해당경우)
	


기출문제

	번호
	문제
	회차

	1
	
	


I. 업무연속성 확보를 위한 핵심 수행 활동, BIA의 이해
가. BIA(Business Impact Analysis)의 정의

- 재해 발생 시 영향을 미칠 수 있는 위험을 정의하고, 업무중단 영향에 대한 정량적/정성적 분석을 통해 
복구 우선순위를 도출하는 과정

나. BIA의 목적
	구분
	설명

	핵심 우선순위 결정
	모든 핵심적 사업단위 프로세스에 우선순위를 부여함

	중단시간 산정

	경쟁력 있는 기업으로 살아남기 위해 견딜 수 있는 최대 극복상태로 빠지기 전까지 견딜 수 있는 최장시간의 산정

	자원 요구
	핵심 프로세스에 대한 지원 요구사항도 이때 정의되는데, 시간에 민감한 프로세스에 대부분의 자원이 할당됨


II. BIA 절차 및 핵심 활동

1. BIA 절차
	단계
	내용

	위험분석
	- 기업의 연속성에 영향을 미치는 것은 위험임

- 식별된 위험은 주관적인 정성적인 방법으로 우선순위화 하여, 우선순위화된 위험들 에 대해 금액으로 계산하는 정량적인 방법을 사용

- 우선순위화 되고 금액으로 환산된 위험에 대한 대응책을 강구하고. 이는 비용효익 을 따져야 함

	핵심업무 식별
	- 위험분석을 기초로 하여 기업내의 핵심업무를 식별 

- 핵심업무에 대한 정성적 분석 수행

- 정성적으로 분석된 핵심업무를 가지고 정량적 분석 수행

- 경영진의 참여로 DRP의 대상 업무/기능이 결정

- 운영관리자 혹은 데이터 소유자, 현업부서장의 역할이 핵심업무 식별

	핵심업무를 지원하는 IT자원 식별
	- 핵심업무는 IT를 통하여 전산화 되어 있는지 확인 

- 핵심업무가 프로세스화 되어 있는지 확인 

- 프로세스화 되어 있는 핵심업무를 지원하는 IT자원을 식별 

(IT자원이란 인프라, 애플리케이션, IT인원, 기초 데이터이며, IT자원의 가용성을 고려)

	IT서비스의 중단에 따른 영향과 MTD 식별
	- 프로세스화 되어 있는 핵심업무를 지원하는 IT서비스의 중단에 대한 영향을 평가 - 영향평가는 PI matrix(빈도와 영향의 함수)로 산정 

- 영향평가를 기초로 MTD, RTO 등을 산정 

- MTD의 요구사항이 짧을수록 핵심 비즈니스 이며 우선적으로 복구되어야 하는 IT 서비스임

	복구의 우선순위와 복구목표시간 결정
	- 복구의 우선순위는 현업업무의 요구사항 

- 시간에 대한 민감성과 수작업의 대체 가능성에 기초를 하여 산정한 

- 시간 민감성이 높고, 수작업 대체 가능성이 낮을수록 IT서비스의 복구순위가 높아 지며, BCP와의 연계성을 고려


2. BIA의 핵심활동
	구분
	내용

	업무 프로세스간 상관도 분석
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- 업무 프로세스 중요성 판단을 위해 업무 프로세스 간 상호연관성 분석

- 상호연관성 유형 : 선후관계, 참조관계

	업무 영향력 분석
	- Probability Impact 매트릭스
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- 업무 프로세스에 영향을 미치는 위기 분포
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	복구 시간 설정
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III. BIA와 RA(위험평가, Risk Assesment) 비교
	구분
	BIA
	RA

	정의
	- 업무중단(Disruption)으로 인한 영향을 파악하고, 이를 토대로 “업무단위”를 분류하고 우선 순위화하는 활동
	- 기업이 지속적인 비즈니스를 수행하는 데에 있어 잠재적인 “위험”을 식별하는 활동

	주요 수행 내용
	- 단위업무 식별 및 분류

- 복구목표시간(RTO)의 정의

- 복구에 필요한 자원의 식별 및 정의
	- 리스크 식별 및 분류

- 리스크 평가

- 리스크 완화 방안 도출

	연계
	- 복구전략 및 대안을 설계하기 위한 정보 제공
	위기대응계획과 연계
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