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	Object
	DRS (Disaster Recovery System)



♥ 기출문제 
	종목
	문제

	조직101-2
	BCP(Business Continous Planning)에서 RTO(Recovery Time Objective)와 RPO(Recovery Point Objective)에 대하여 설명하시오.

	조직 92-2
	비즈니스 연속성을 위한 IT 재해복구(Disaster Recovery) 시스템 구성방안에 대하여 설명하시오.

	조직 90-3
	시스템에 대한 재해복구 전략 수립 시 고려해야 할 사항에 있어, RSO(Recovery Scope Objective), RTO(Recovery Time Objective), RPO(Recovery Point Objective), RCO(Recovery Communications Objective), BCO(Backup Center Objective)의 특성에 대해 설명하시오.

	조직 86-2
	BCP(Business Continuity Plan) DRS(Disaster Recovery System) .



♥ 암기노트
	[정의] 기업의 비즈니스 연속성을 위하여, BIA분석을 통해 HW, SW, NW등 중요 서비스에 
  대해 Secondary Cener에 복제 구성하여 서비스하는 시스템
[키워드] BCM, BCP, 재해복구서비스, DWDM, TCO, RTP, RPO, MSP
[구성요소] 도메인, RPO, RTO, DR-Center, Mirro/Hot/Warm/Cold, 상호,공동,위탁,독자
[절차] 분석 > 수립 > 구축 > 운영&훈련 > 유지보수
[연관토픽] BIA, BCP, BCM, DRP





♥ 서브노트
1. DRS (Disaster Recovery System)의 개요.
가. DRS (Disaster Recovery System)의 정의
- 기업의 비즈니스 연속성을 위하여, BIA분석을 통해 HW, SW, NW등 중요 서비스에 
  대해 Secondary Cener에 복제 구성하여 서비스하는 시스템


나. DRS의 필요성
  - 1995년 고베 대지진, 2001년 911테러사건, 2003년 인터넷대란 등 재해/장애상황에 
대한 대비 필요 
    - BIA를 고려한 RTO, RPO를 통한 IT서비스 연속성, 지속성, 신뢰성 향상.

2. DRS의 구성도 및 핵심 목표
 가. DRS의 구성도
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- Main Center와 DR센터간의 이중화된 IT센터를 구축하며, 실시간 동기화를 통해 
재해/장애 발생시 비즈니스 연속성 확보.

나. DRS 핵심 목표
	구분
	설명
	사례

	도메인
	- DR 대상으로 구축할 업무
- 서비스별 도메인 그룹화
	고객 리스트, 결제 서비스,
기업 데이터베이스 등

	RTO
	서비스 재개를 위한 목표 복구시간
	복구소요 시간에 따른 Mirror Site, Hot Site, Warm Site, Cold Site로 분류

	RPO
	목표 복구 시점, 데이터 소실을
시간으로 환산한 개념
	O < RPO < 5 Sec
O < RPO < 30 Min

	DR Center
선정
	Data 복제를 위한 Secondary Center 선정
	지리적 상황을 고려하여 선정
(일산, 분당, 대전 또는 가상화)



[bookmark: _GoBack]3. 시스템 이용별 센터 유형 및 운영형태별 센터 유형
가. 시스템 이용별 센터 유형(TCO 기준 분류)
	구분
	내용
	비용 및 복구

	Mirror Site
	주 전산센터와 동일 구성, 즉시 대체 복원
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	Hot Site
	주 전산센터와 거의 동일 구성, 수시간내 복원
	

	Warm Site
	주요 업무 처리를 위한 일부 구성, 수일내 복원
	

	Cold Site
	기본 시설만 확보하고 데이터 소산, 수개월 내 복원
	



나. 운영형태별 센터 유형
	구분
	내용
	장점
	단점

	상호 계약형
	유사 기관간에 상호 백업 방식
	- 신규 투자비용 절감
- 기존 자원 활용
	- 상호 시스템 변경 
작업 종속됨

	공동 이용형
	여러 기관이 공동 출자하여 공동 사용
	- 운영자원 공동 활용 가능
- 공동투자에 따른 비용 절감
	- 동시 사용 시 자원
사용에 제약이 존재

	위탁 운영형
	재해 복구 전문 업체에 위탁 운영
	- 전문가의 자원 및 기술 활용 가능
	- 보안 문제 결여
- 신뢰성 문제 대두

	독자 운영형
	독자적인 백업센터 구축 운영
	- 데이터 보안 유지
- 독자적 기술적용 용이
	- 큰 비용 소모
- 자체 운영인력 필요



4. DRS 구축절차 및 도입효과
가. DRS 구축절차
	단계
	활동
	설명

	1
	업무영향분석
	 BIA분석을 통해 중요 서비스 및 복구 우선순위 설정

	2
	재해복구 전략수립
	 서비스별 복구전략, 재해복구센터 선정

	3
	시스템구축/복구 계획수립
	재해 발생시 복구를 위한 환경 구축 및 역할과 책임, 프로세스 등 절차와 계획을 수립

	4
	운영 및 훈련
	 수립된 계획을 통해 주기적인 테스트 및 훈련

	5
	유지보수
	 주기적인 훈련을 통해 개선사항 도출 및 개선사항 반영


나. DRS 도입효과
	관점
	효과
	설명

	재무적 관점
	ROI향상, TCO 절감
	서비스 연속성을 통해 투자대비 효과 증대

	고객 관점
	고객 서비스 만족도 향상 및 신뢰성 증대
	고품질 서비스 제공에 따른 고객 서비스 만족도 향상 및 신뢰성 증대

	프로세스 관점
	생산성, 효율성 증대
	서비스 안정성을 통한 생산성, 효율성 증대


									끝.

이하 공백은 보충자료 및 포스트잇 붙일 여백임.

참고 그림.

[image: ]

	
	1/2
	



	
	2/2
	



image3.png
2882) 7142l 2 Z2Y(Profile of a Disruption) 2 2/H2I1A) 21 524

=z I

FoR
A A A A A

QAT EM YREY, 2508, IUBTARE, AR, B 1A YPRTE, RERT 4E

SUEZANSY 0 TY B 150N o, WY B2HA NS (RTO, Recovery Time Objeckves).




image1.png




image2.png
ojo
e




